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¿QUÉ ESPERAR?

1. Comprender como implementar serverless en las fases del 
pentesting

2. Técnicas de ataques utilizadas comúnmente en privesc utilizando 
serverless

3. Ventajas de utilizar serverless para pentesting 



HISTORIA

• 2012 - se asoció este tipo de enfoque sobretodo al uso de sistemas de integración continua y 
control de versiones como servicio, sin la necesidad de ser provisionados on-premises.

• 2014 Amazon lanzó su servicio AWS lambda, permitía desplegar porciones de código sin tener 
que hacernos cargo de la infraestructura subyacente. 

• Julio de 2015 Amazon lanzó su API Gateway, que permitía además realizar peticiones HTTP sobre 
estas funciones desplegadas

• 2015 Surgen artículos que hablan del futuro de los servidores “Servers are dead”

• 2016 luego de la Serverless Conf, nada ha vuelto a ser igual en el mundo de la computación en el 
cloud.



¿QUÉ ES ESO DE SERVERLESS?

@secvalve "The next time you try and use the word serverless
just remember it's like calling takeout kitchenless"



DEFINICIÓN

Serverless es un tipo de
arquitectura donde los servidores
(físicos o en la nube) dejan de existir
para el desarrollador y en cambio el
código corre en “ambientes de
ejecución” que administran
proveedores como Amazon, Google,
IBM, etc.



APLICACIONES TRADICIONALES 
(MONOLÍTICAS)

• Daño colateral

• Todo para uno y uno para el
fallo

• Problemas Operacionales

• Líneas de tiempo desfasadas

• Se implementa con menos
frecuencia

• Menos interrupciones

• Mayor tiempo en planificación





Dudas sobre Servidores
(AAAHHHHHHH?)

• ¿Qué tamaño de servidores son los 
adecuados para mi presupuesto?

• ¿Cuántos usuarios crean demasiada 
sobrecarga para mis servidores?

• ¿Cuanta capacidad restante tiene mi 
servidor?

• ¿Cómo puedo detectar si un servidor ha 
sido comprometido?

• ¿Cuál Sistema Operativo debería tener 
mi servidor?

• ¿Cuáles usuarios deberían tener acceso 
a mi servidores? 

¿Cómo puedo controlar el acceso a mis 
servidores ?

¿Cómo mantener mi sistema operativo 
parchado?

¿Cómo desplegaré nuevo código a mis 
servidores?

¿Puedo incrementar el uso de mis servidores?

¿Debería escalar mis servidores?

¿Cuál es el tamaño correcto para mejorar mi 
rendimiento?

Muchas dudas adicionales



ARQUITECTURA SERVERLESS

Las funciones serverless son sencillas de usar cuando no se require guardar

estado en memoria. Debido a que no se tiene control acerca de cuando los

ambientes de ejecución son creados o destruidos, no se puede asumir que al

guardar un dato en la memoria de la función, este se mantenga allí cuando la

función sea nuevamente invocada.



VENTAJAS

▪ Completamente Administrada

o Sin aprovisionamiento

o Cero Administración (a nivel de hardware)

o Alta disponibilidad

▪ Productividad del Desarrollador

o Enfoca en el código

o Reduce el tiempo al mercado

o Innova rapidamente

▪ Escalamiento Continuo

o Automaticamente

o Aumenta o disminuye



DESVENTAJAS

▪ Si no se desarrolla con cuidado, su código puede terminar bastante
acoplado al proveedor.

▪ Al ser un servicio tan reciente, los lenguajes que se pueden usar para
implementar las funciones están limitados por lo que esté soportado
por el proveedor.

▪ Desplegar y monitorear el comportamiento de multiples funciones es
mucho más complicado que monitorear un monolito.

▪ Se requiere esfuerzo extra para poder desarrollar localmente sin
necesidad de desplegar el código a los ambientes de ejecución cada
que se realice un cambio, ya que puede ser demorado y tedioso.

▪ Las herramientas alrededor de la automatización del despliegue de
funciones serverless son aún muy inmaduras.



Ejemplos Serverless



Cont...



Modelos Cloud



Soluciones
Diponibles



Cont…



Cyber kill 
chain



Reconocimiento

https://github.com/ropnop/serverless_toolkit

https://github.com/ropnop/serverless_toolkit


Cont…

https://github.com/ropnop/serverless_toolkit

https://github.com/ropnop/serverless_toolkit


Command and control

https://github.com/ropnop/serverless_toolkit

https://github.com/ropnop/serverless_toolkit


Demostración



Conclusiones

• Serverless es genial.

• Se realizan implementaciones rápidamente.

• Muchos usos potenciales. Cero gastos generales en mantenimiento.

• Podemos realizar pentesting con herramientas automatizadas sin 
tener que desplegar un servidor vps.

• De igual manera podemos crear nuestra infraestructura propia 
cuando se requiera.



¿Preguntas?
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