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1. Comprender como implementar serverless en las fases del
pentesting

2. Técnicas de ataques utilizadas comunmente en privesc utilizando
serverless

3. Ventajas de utilizar serverless para pentesting
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2012 - se asoci¢ este tipo de enfoque sobretodo al uso de sistemas de integracion continua y
control de versiones como servicio, sin la necesidad de ser provisionados on-premises.

2014 Amazon lanzo su servicio AWS lambda, permitia desplegar porciones de codigo sin tener
qgue hacernos cargo de la infraestructura subyacente.

Julio de 2015 Amazon lanzo su APl Gateway, que permitia ademas realizar peticiones HTTP sobre
estas funciones desplegadas

2015 Surgen articulos que hablan del futuro de los servidores “Servers are dead”

2|016 luego de la Serverless Conf, nada ha vuelto a ser igual en el mundo de la computacion en el
cloud.
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QUE ES ESO DE SERVERLESS?
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@secvalve "The next time you try and use the word serverless
just remember it's like calling takeout kitchenless"
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Serverless es un tipo de
arquitectura donde los servidores
(fisicos 0 en la nube) dejan de existir
para el desarrollador y en cambio el
codigo corre en “ambientes de
ejecucion” que administran
proveedores como Amazon, Google,
IBM, etc.
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TRADITIONAL vs SERVERLESS

TRADITIONAL

SERVERLESS
(using client-side logic and third-party services)
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APLICACIONES TRADI_C/IONALES

(MONOLITICAS)”

e Dano colateral

* Todo para uno y uno para el

fallo
P
* Problemas Operacionales ,_&
e Lineas de tiempo desfasadas }— _
| P '. | /@ \
e Se implementa con menos | O ,' -
frecuencia | “
User Server

* Menos interrupciones

httpffexample.comy

* Mayor tiempo en planificacion
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Load Balancer + Cache + Replication Example

Load Balancer

hitp:fexample.com/
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Dudas sobre Sérvidores.

(ARAHHHHHHH?)

e ¢Qué tamano de servidores son los éComo puedo controlar el acceso a mis
adecuados para mi presupuesto? servidores ?

e ¢Cuantos usuarios crean demasiada éCoémo mantener mi sistema operativo
sobrecarga para mis servidores? parchado?

e ¢Cuanta capacidad restante tiene mi éComo desplegaré nuevo codigo a mis
servidor? servidores?

e ¢Como puedo detectar si un servidor ha éPuedo incrementar el uso de mis servidores?

. 15 , . .
sido comprometido: éDeberia escalar mis servidores?

e ¢Cual Sistema Operativo deberia tener

mi servidor? ¢Cual es el tamafio correcto para mejorar mi

rendimiento?
e ¢Cuales usuarios deberian tener acceso
a mi servidores?
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Muchas dudas adicionales




ARQUITECTURA SERVERLESS.
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Las funciones serverless son sencillas de usar cuando no se require guardar
estado en memoria. Debido a que no se tiene control acerca de cuando los
ambientes de ejecucion son creados o destruidos, no se puede asumir que al

guardar un dato en la memoria de la funcion, este se mantenga alli cuando la

funcion sea nuevamente invocada.
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VENTAJAS

= Completamente Administrada = Escalamiento Continuo
o Sin aprovisionamiento o Automaticamente
o Cero Administracion (a nivel de hardware) o Aumenta o disminuye

o Alta disponibilidad

* Productividad del Desarrollador
o Enfoca en el cédigo
o Reduce el tiempo al mercado
o Innova rapidamente
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* Si no se desarrolla con cuidado, su codigo puede terminar bastante
acoplado al proveedor.

= Al ser un servicio tan reciente, los lenguajes que se pueden usar para
implementar las funciones estan limitados por lo que esté soportado
por el proveedor.

= Desplegar y monitorear el comportamiento de multiples funciones es
mucho mas complicado que monitorear un monolito.

= Se requiere esfuerzo extra para poder desarrollar localmente sin
necesidad de desplegar el codigo a los ambientes de ejecucion cada
gue se realice un cambio, ya que puede ser demorado y tedioso.

" Las herramientas alrededor de la automatizacion del despliegue de
funciones serverless son aun muy inmaduras.

N










d
=
1S
)
n
O
Q
=
O
>

Customer Managed




or

b

€S
€S

Monitoring

|0pipe Dashbird Stackery

Authentication and Authorization

Wik | Ol@

Auth0 Amazon Cognito DailyCred Oauth.lo Okta

Database

A
\e Ay
L

&

GraphQL AWS Aurora

DynamoDB Google Datastore

Firebase FaunaDB

BaaS

£ | & X

Amazon API
Gateway

B d Kii Kinvey Parse Server

Appery.io Backend| q

AnyPresence

FaaS

/ \

dER oB82y O
&> () @ &Y | &

- =
Azure Google PubNub i
Functions Functions iron.io Lambda OpenWhisk Docker Functions Binaris

Puresec Snyk

Security

0] § & °©.. ¥

3

Twist lock

&

*

CosmosDB

4

Skygear

Ol

Bitnami
Kubeless

Strong look
API Gateway

HDISTRI

Distribyte

Usergrid

o Sy
= ]

L3
W

Galactic Fog




Cont...

BINARIS I-.I HDISTRI
Azure Google s x PubNub £ Bitnam x
Functions Fum:llgons iron.io Lambda OpenWhisk Docker Funch:ns Binaris Kuheles’s Distribyte Galactic Fog
N OPENLAMBDA Vi OVH SYNCANO
lguaz.10 Nuclio | Nano Lambda OpenFaas OpenLambda | OVH Functions P:;’;’I';':" PubNub Blocks Reg;:'vcrﬂ::he Fi‘:“;"‘l:f"s Syncano
Twilio Functions weblab.lo ;::;a;jrfg:?ogn
-
APEX aws o, \
@ Lambp
Apex AWS Chalice AWS SAM Claudiajs Dawson Deep EFFE Lambder Lambda Forest Lambdify
Lambdoku SCAR # ZAPPA CIM
Lambdoku Lambda-restify Scar Sparta Squeezer Zappa Fission.lo Serverless Inc Up CiM

& loe —

Middy Modofun Shep Turtle Vandium

Tools/Platforms

KAPPA

Lambda-
LambCi Node Lambda Gordon Kappa uploader

Libraries

P ¢stdliby

FDB Python StdLib

“~

Galactic Fag

Back&

OpenLambda Back&




Most cyber attacks follow this general flow:

m Learn about target.
—m Build infrastructure and tools.
m Initial connection is made with users.

» Use vulnerabilities to take control of device.

Install malware.

Communicate home. Cy b e r kl | |

Spread to accomplish ultimate goal. C h a | n

For example, this is the ransomware kill chain:

P bme

Social Sets up User clicks Call to Ransomware Command Files
media or servers and malicious malicious installed and control inaccessible
phishing exploit kit link or infrastructure encrypts files

email malvertising
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https://github.com/ropnop/serverless toolkit
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https://github.com/ropnop/serverless_toolkit

https://github.com/ropnop/serverless toolkit



https://github.com/ropnop/serverless_toolkit

Command-and controt-
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r Serverless Dumper APP 2:23 PM
¥ New Request To: datadump-slack-ogfklygrmv.now.sh/passwd_file
Request From: 2/:

Time (UTC): 2018-11-21T20:23:04.845Z
Filename: passwd_file

1 root:x:0:0:root:/root:/bin/bash
2 daemon:x:1l:1:daemon:/usr/sbin:/usr/sbin/nologin & G D e

3 bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:x:3:3: sys:/dev:/usr'/sbin/nol
https://github.com/ropnop/serverless toolkit
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e Serverless es genial.

* Se realizan implementaciones rapidamente.
* Muchos usos potenciales. Cero gastos generales en mantenimiento.

* Podemos realizar pentesting con herramientas automatizadas sin
tener que desplegar un servidor vps.

* De igual manera podemos crear nuestra infraestructura propia
cuando se requiera.
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